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|. BENDROSIOS NUOSTATOS

1.1. Akcinés bendroves ,Klaipédos vanduo” minimalls saugumo reikalavimai iSorés Salims
(toliau — Reikalavimai) tikslas — nustatyti akcinés bendroveés , Klaipédos vanduo” (toliau —
Bendrové) informacijos ir kibernetinio saugumo reikalavimus taikomus visiems fiziniams
ir juridiniams asmenims, su kuriais Bendrové sudaro sutartis (rastu, Zodziu) ir tokiy
sutar¢iy vykdymas apima Bendrovés valdomos informacijos ir informaciniy istekliy
apsaugos principus bei jy tvarkymo veiksmus.

1.2. Dokumentas skelbiamas https://www.vanduo.lt.

[I. SAVOKOS IR SUTRUMPINIMAI

ISorés Salis | Asmuo, neturintis darbo santykiy su Bendrove, bet turintis sutartinius santykius
su Bendrove (paslaugy teikéjas, klientas, kitas fizinis ar juridinis asmuo, turintis
ar galintis turéti prieigg prie Bendroveés informaciniy resursy)

Kibernetinis | Jvykis ar veika, kuri sukelia ar gali sukelti neteisétg prisijungimg ar sudaryti
incidentas sglygas neteisétai prisijungti prie informacinés sistemos, elektroniniy rysiy
tinklo ar pramoniniy procesy valdymo sistemos, sutrikdyti ar pakeisti, jskaitant
valdymo perémimg, informacinés sistemos, elektroniniy rysiy tinklo ar
pramoniniy procesy valdymo sistemos veikimg, sunaikinti, sugadinti, iStrinti ar
pakeisti elektronine informacijg, panaikinti ar apriboti galimybe naudotis
elektronine informacija, taip pat sudaryti sglygas pasisavinti ar kitaip panaudoti
neviesg elektronine informacijg tokios teisés neturintiems asmenim

Prieiga leidimas naudotojui pasiekti Bendrovés informacinius isteklius, sistemas ar
duomenis pagal jam priskirtas funkcijas ir atsakomybes. Prieigos suteikimas
grindziamas ,maziausios bUtinos prieigos” principu, uZtikrinant, kad
naudotojas gauty tik tiek teisiy, kiek bGtina jo darbo funkcijoms atlikti. Prieigos
suteikimo, keitimo ir panaikinimo procesai yra reglamentuoti vidaus
proceddrose ir turi bUti derinami su atsakingais asmenimis — sistemos
savininku, IT, bei jei taikoma, informacijos saugos specialistu.

,BUtina Prieiga suteikiama tik prie minimalios ir atitinkamai veiklai, paslaugoms butinos
darbui” informacinés sistemos (infrastruktdros) ar jos dalies.
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3.1

3.2.

[Il. ATITIKTIES REIKALAVIMAI

Sie Reikalavimai apibrézia minimalius informacijos ir kibernetinio saugumo principus, kurie
turi bati jvykdyti bet kokiomis sglygomis pagal atitinkama Sutartj su Bendrove, kurioje yra
nuoroda j Siuos Reikalavimus.

Bendrovés prasymu leisti Bendrovés asmeniui paskirtam uZ Kibernetinio saugumo
uztikrinimg ar kitam Bendrovés jgaliotam asmeniui atlikti informacijos ir kibernetinio
saugumo auditg, ar kitus informacijos ir kibernetinio saugumo patikrinimo veiksmus. Taip
pat pateikti visg informacija, kuri reikalinga patikrinti ar ISorés $alis laikosi Siy Reikalavimy
ir taikomy aktualiy informacijos ir kibernetinio saugumo teisés akty nurodymuy.

3.3. Galimi nukrypimai nuo Reikalavimy turi bGti dokumentuoti rastu.

3.4. Priklausomai nuo prieigos ir darbo su informacinémis sistemomis, informacija bei duomeny

tinklais gali bati taikomi papildomi techniniai ir organizaciniai reikalavimai nurodyti:

3.4.1. Lietuvos Respublikos vyriausybés 2018 m. gruodZio mén. 5 d. nutarimu Nr. 1209 ,,Dél
Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimo Nr. 818 ,Dél
nacionalinés  kibernetinio saugumo  strategijos patvirtinimo”  pakeitimo”
patvirtintame Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprase.

3.4.2. 2002 m. spalio mén. 10 d. Lietuvos Respublikos nacionaliniam saugumui uztikrinti
svarbiy objekty apsaugos jstatyme Nr. IX-1132 (su vélesniais pakeitimais).

3.4.3. 2020 m. birzelio mén. 18 d. Valstybinés duomeny apsaugos inspekcijos Tvarkomy
asmens duomeny saugumo priemoniy ir rizikos jvertinimo gairése duomeny
valdytojams ir duomeny tvarkytojams.

3.5. Bendrove pasilieka teise pateikti ISorés Saliai uzpildyti organizaciniy ir techniniy kibernetinio

saugumo reikalavimy atitikties klausimyng, kuriuo siekiama gauti informacijg apie ISorés
Salies jmoneéje taikomas organizacines ir technines kibernetinio saugumo priemones, jy
atitikimg aktualiems teisés aktams, standartams (pvz., ISO/IEC 27001) ir Bendroveés
taikomiems reikalavimams. UzZpildytas klausimynas turi bUti pateiktas per Bendroves
nurodytg terminag.

V. NUOTOLINIAI DARBO SAUGUMO REIKALAVIMAI

4.1. Nuotoliné Prieigg ISorés Saliai suteikiama pagal galiojancig bendrovéje Prieigy valdymo

tvarka.

4.2. Nuotoliné Prieiga ISorés Saliai suteikiama tik jvertinus potencialias rizikas.

4.3. ISorés Saliai suteikiant galimybe dirbti nuotolinéje kompiuterizuotoje darbo vietoje,

priklausancioje ISorés Saliai, bei suteikiant nuotoline prieigg prie Bendroveés informaciniy
sistemy (istekliy) butina:
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4.3.1. Naudoti tik saugy VPN rysj arba lygiavertj sprendima;

4.3.2. sitikinti, kad informacinés sistemos, kompiuteriné jranga ir duomeny tinklai is kuriy
jungiamasi per nuotolj yra saugts ir patikimi (atnaujinta ir gamintojo palaikoma operaciné
sistema ir kita programiné jranga, jdiegta antivirusiné programiné jranga su paskutiniais
atnaujinimas, jjungta ir sukonfigiruota ugniasiené ir t.t.), bei naudojam legali programiné

jranga;
4.3.3. Uztikrinti reguliarig prieigos teisiy kontrole;
4.3.4. Vykdyti nuolatinj veiksmy stebéjimg ir kontrole;

4.3.5. Uztikrinti bendrovés konfidencialios informacijos, jskaitant asmens duomeny
apsaugg tinkamomis techninémis priemonémis (pvz. Sifruojant informacijos perdavima,
saugojima ir pan.);

4.3.6. UZtikrinti, kad nuotolinio prisijungimo rysys bty kontroliuojamas su is anksto
tarpusavyje suderintais tikslais;

4.3.7. Nuotolinio rysio sujungimas ir nuotolinés prieigos suteikimas vykty vadovaujantis
principu ,,Butina darbui”, bei turéty sutartg galiojimo terming.

4.4, Veiksmai atliekami naudojanti nutoline prieiga yra jrasomi.
V. BENDRIEJI KIBERNETINIO SAUGUMO REIKALAVIMAI

5.1. ISorés Salis turi uztikrinti, kad bet kokia nauja jos jdiegta technologija Bendrovéje yra
sankcionuota ir yra gautas bendrovés jgalioty asmeny sutikimas jg naudoti, taip pat
uztikrinti, kad Sios technologijos informacijos ir kibernetiné sauga yra pakankama.

5.2. Informaciniy sistemy naudotojas ar administratorius turi patvirtinti savo tapatybe
slaptazodziu arba kita tapatumo patvirtinimo priemone ir papildomu autentifikavimo
faktoriumi (jei informaciné sistema palaiko tokj funkcionaluma).

5.3. Suteikiant laikinus slaptaZzodZius Informaciniy sistemy naudotojams ir administratoriams,
Sie slaptaZzodziai turi bati unikalUs kiekvienam istekliaus naudotojui ir perduodami saugiu
budu.

5.4. SlaptaZzodziai turi blti sudaryti iS ne maziau kaip 10 simboliy vartotojams ir 12 simboliy
administratoriams, naudoti didzZigsias ir mazgsias raides, skaiCius ir specialiuosius
simbolius. ISorés Salis turi uztikrinti, kad slaptazodis kei¢iamas kas 90 dieny. Vartotojo
paskyra turi bati uzrakinama po 5 nesékmingy bandymuy,.

5.5. SlaptaZzodziai negali blti saugomi ar perduodami atviru tekstu. Tik laikinas slaptazodis gali
blti perduodamas atviru tekstu, taciau atskirai nuo naudotojo vardo, jeigu Informaciniy
sistemy naudotojas neturi galimybiy iSSifruoti gauto uzsifruoto slaptazodzio, ar néra
techniniy galimybiy Informaciniy sistemy naudotojui perduoti slaptaZodj Sifruotu kanalu,
ar saugiu elektroniniu rysiy tinklu.
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5.6. Visose Informacinése sistemose, pries pradedant jas eksploatuoti, Informaciniy sistemy
administratoriai privalo pakeisti standartinius (gamintojy) slaptazodzius | Siuos
Reikalavimus atitinkancius slaptaZodZius.

5.7. Informaciniy sistemy dalys, patvirtinancios Informaciniy sistemy naudotojo tapatuma, turi
drausti automatiskai iSsaugoti slaptazodZius.

5.8. Informaciniy sistemy administratoriaus funkcijos turi bati atliekamos, naudojant atskirg
tam skirtg naudotojo varda, kuris negali buti naudojamas kasdienéms Informaciniy
sistemy naudotojo funkcijoms atlikti.

5.9. Informaciniy sistemy naudotojams negali bUti suteikiamos Informaciniy sistemy
administratoriaus teisés.

5.10. Kiekvienas Informaciniy sistemy naudotojas ar administratorius turi buti atpaZjstamas.

5.11. Informacinése sistemose turi buti iSjungiamos visos nereikalingos gamyklinés naudotojy
paskyros (tame tarpe svecio paskyra).

5.12. VieSai prieinamose kompiuterizuotose darbo vietose paskutinio naudotojo vardas neturi
bdti matomas prisijungimo metu.

5.13. Prieiga turi bati suteikiama vadovaujantis principu ,Batina darbui”.

5.14. Prisijungdamas nuotoline prieiga prie Informaciniy sistemy, naudotojas turi patvirtinti
savo tapatybe slaptaZodziu arba kita tapatumo patvirtinimo priemone.

5.15. Bet kokia nesankcionuota nuotoliné prieiga prie Bendrovés informaciniy sistemy ir
duomeny ar jrangos turi bati draudziama.

5.16. Nuotoliné prieiga prie Bendrovés informaciniy sistemy ir duomeny tinklo i$ vieSyjy
duomeny tinkly turi bati Sifruojama taikant VPN technologija.

5.17. Bendrovéje informacija skirstoma j vie$g, vidinio naudojimo ir konfidencialia. I1Sorés 3Salis
turi uztikrinti, kad prieiga prie konfidencialios ir vidinio naudojimo informacijos bity
apribota vadovaujantis principu ,Bltina darbui”, o informacija apsaugota atitinkamomis
techninémis ir organizacinémis priemoneémis, jskaitant Sifravima ir prieigos kontrole.

5.18. Prieigai prie administravimo funkcijy ar kritiniy sistemy turi bati naudojama privilegijuotos
prieigos valdymo sistema (PAM), uztikrinanti laiking prieigg, veiksmy Zurnaly fiksavima ir
dviejy veiksniy autentifikavimag (2FA).

5.19. Jei iSorés 3alis teikia debesijos paslaugas, tai iSorés Saliais privalomas
atitikimas SO 270001 ar lygiaverciam standartui.

VI.  PAPILDOMI KIBERNETINIO SAUGUMO REIKALAVIMAI TECHNOLOGINEMMS
PROCESY VALDYMO SISTEMOMS

6.1. Gamybiniy procesy valdymo sistemos ir jy duomeny tinklas, bei jo komponentai negali
turéti nuotolinés prieigos is viesyjy duomeny tinkly.

6
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6.2. Gamybiniame duomeny tinkle informaciniy istekliy (tarnybiniy stociy, komutatoriy,
marsrutizatoriy, ugniasieniy ir pan.) administravimui turi bati naudojama atskira techniné
jranga neturinti el. pasto paskyros, prieigos prie viesyjy duomeny tinkly ar naudojama
darbui su konfidencialia informacija.

6.3. Jrenginiuose turi bati jjungtos ugniasienés, blokuojancios visg jeinantj ir iSeinantj srauta,
iSskyrus i anksto suderintus rysius. Visi nenaudojami TCP/UDP prievadai bei nebdtini
tinklo valdymo protokolai turi bati isjungti.

6.4. Ypatingos svarbos informacinés infrastruktiros (YSIl) komponentai neturi turéti nuotolinés
prieigos i$ viesyjy tinkly. Tokiems komponentams administruoti turi buti naudojama
atskira jranga, neturinti el. pasto funkcijy, interneto narsyklés ar kitos nereikalingos
programinés jrangos.

VII. DIEGIAMOS AR KURIAMOS SAUGIOS PROGRAMINES JRANGOS REIKALVIMAI

7.1. ISorés Salis nustato, dokumentuoja ir jgyvendina iniciatyvas, atitinkancias bendrai priimtus
informacijos ir kibernetinio saugumo standartus bei praktikg siekiant sukurti saugius
programinés ar techninés jrangos kdrimo procesus. Tokios iniciatyvos turi uZtikrinti
informacijos ir kibernetinj sauguma visuose plétros etapuose: mokymuose, reikalavimy
apibréZzimuose, dizaino kirime, diegime, patvirtinime, isleidime ir prieZitroje.

7.2. Programiné jranga neturi naudotojo paskyry, slaptazodziy ar privaciy/slapty rakty, kuriy
negali pakeisti arba pasalinti jgaliotasis produkto galutinis vartotojas.

7.3. Programiné jranga neturi jokiy naudotojo paskyry (individualiy, bendry, testavimo
aplinkos), kurios néra dokumentuotos (tai nereiskia, kad susijusiy naudotojy prieigos
duomenys turi buti atskleisti).

7.4. 1%0rés %alis turi aktyviai imtis priemoniy, kad bty pagerinta produkto saugumo kokybé. Sios
priemonés turi atitikti bendrai priimtus IT ir technologiniy procesy valdymo kibernetinio
saugumo standartus ir praktikg bei, jei tai techniSkai jmanoma, apimti patikimumo
bandymus, pazeidziamumy valdyma ir programinio kodo saugumo testavimus (jskaitant
statinio ar binarinio kodo analize).

7.5. Turi bati uztikrinta kuriamo programinio kodo higiena (negali biti pavyzdinés imties
duomeny ir scenarijaus kodo, nuorody j nenaudojamas bibliotekas, derinimo kodo ir kt.
naudoty jrankiy) perkeliant vystomg programine jrangg j darbine aplinka.

7.6. Vystomos programinés jrangos klrimo, testavimo ir darbinés aplinkos turi bdti atskirtos.
Programineés jrangos klrimas turi blti atliekamas specialioje aplinkoje, kuri néra prijungta
prie IT sistemy, naudojamy tvarkant asmens duomenis. Testuojant sistemas, turi buti
naudojami testiniai duomenys. Tais atvejais, kai tai nejmanoma, turi buti nustatytos
specialios testavimo metu naudojamy asmens duomeny apsaugos procedlros.
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7.7. Programinés jrangos galutiniams naudotojams neturi bdti rodomi vystomos programinés
jrangos klaidy apie programinj kodg ar tarnybinés stoties pranesimai.

7.8. Diegiama ar kuriama programiné jrangg turi atsizvelgti j rekomendacijas pateikiamas
https://www.nksc.lt/rekomendacijos.html

7.9. |diegta programiné jranga Bendroveés jgalioty asmeny nuskanuojama su pazeidZziamumy
skanavimo jrankiu. Rasti pazeidZiamumai, jvertinus rizikas, turi bati iSorés Saliy uzkardomi.

7.10. ISorés Salis privalo deklaruoti jdiegtos techninés ir programinés jrangos komponenty,
jskaitant gamintojus, kilmés $alj. Bendrové pasilieka teise atsisakyti priimti tiekimg, jei
tiekéjo ar gamintojo veikla kelia rizikg nacionaliniam saugumui ar neatitinka ES
patikimumo kriterijy.

7.11. Kuriamos ar diegiamos web aplikacijos negali turéti Open Web Application Security Project
(OWASP) Top 10 periodiskai skelbiamame aktualiame dokumente ir ankstesnése Sio
dokumento versijose nurodyty paZeidZziamumy. Rekomenduojama atlikti web aplikacijos
saugumo testavimg naudojant SAST (angl. Static Application Security Testing) ir DAST
(angl. Dynamic Application Security Testing) jrankius.

7.12. Draudziama slaptaZzodzius saugoti programiniame kode.

7.13. Web aplikacijos, patvirtinancios nuotolinio prisijungimo tapatuma, turi drausti
automatiskai iSsaugoti slaptazodzius.

7.14. Web aplikacijos administratorius turi turéti galimybe gauti informacijg i$ kokio IP adreso
jungeési naudotojas ir kokius veiksmus atliko.

7.15. Nepavyke bandymai prisijungti prie TVS web aplikacijos vartotojy profiliy turi bt
fiksuojami ir pateikiami administratoriui.

7.16. I1Sorés Salis numatyto apsaugg nuo kenkeéjisko kodo jkélimo j web aplikacijg (pvz., apribota
galimybé jkelti bylas su plétiniais .exe, .bat ir pan.)
VIII. FIZINES SAUGOS REIKALAVIMAI
8.1. ISoreés Saliy atstovai ir jy transporto priemonés j bendrovés objekty teritorijas jleidziami tik
su Bendrovés iSduotais leidimais arba su lydin¢io Bendroveés darbuotojo Zinia.

8.2. Visi Bendrovés isduoti leidimai yra vardiniai, juos draudziama perduoti ir/ar kitokiu bidu
perleisti naudotis tretiesiems asmenims.

8.3. Bendrovés teritorijose draudziama skraidyti bepilociais orlaiviais, filmuoti ar fotografuoti
negavus leidimo iS Bendrovés atsakingy asmeny.

8.4. DraudZiama j bendroves teritorijg jvezti/jnesti Siuos daiktus:

8.4.1. Lietuvos Respublikos Ginkly ir Saudmeny kontrolés jstatyme jraSytus visy kategorijy
ginklus, jy priedélius ir Saudmenis ar jy imitacijas;
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8.4.2. Sprogstamuosius jtaisus, sprogigsias medziagas ar jy imitacijas;
8.4.3. Narkotikus, narkotines medziagas bei alkoholinius gérimus;
8.4.4. Kitus atvirg liepsng naudojancius ar kibirkstj skleidZiancius/ sukeliancius, pavojingus

daiktus, iSskyrus tiesioginiam darbui, kuriam turi bGti iSduotas leidimas, naudojamus
jrankius ar prietaisus.

IX. ISORES SALIES JSIPAREIGOJIMAI

9.1. ISorés $alis jsipareigoja:
9.1.1. Laikytis Siy Reikalavimy.
9.1.2. Bendrovéje jdiegty sauguma bei asmens duomeny apsaugg uztikrinanciy procesy.

9.1.3. Be iSankstinio rastisko sutikimo neatskleisti tvarkomy asmens duomeny, konfidencialios
Bendrovés informacijos jokioms treciosioms Salims ar gavéjams.

9.1.4. Dirbdama su Bendrovés informaciniais isStekliais vadovautis ir laikytis Informacijos ir
kibernetinio saugumo politikos, Siy Reikalavimy, kity jdiegty Bendrovés informacijos ir
kibernetinio saugumo procesy bei nustatyty prievoliy, su kuriomis supazindina uz ISorés
Salj atsakingas Bendrovés darbuotojas.

9.1.5. Atsakyti uz visus duomeny perdavimo tinklams ar informacinéms sistemoms ISorés Salies
rastiSku prasymu suteikty informaciniy sistemy naudotojy ar jy praSyme nurodyty
asmeny kaltés atliktus Zalingus veiksmus ir jais Bendrovei padarytus nuostolius.

9.1.6. Uztikrinti Bendrovées informacinés sistemos elektroninés informacijos konfidencialuma
bei vientisumg, savo veiksmais netrikdyti informacinés sistemos prieinamumo.

9.1.7. Saugoti tvarkomus asmens duomenis.

9.1.8. Naudoti tik tas prieigos prie informacinés sistemos teises (sukurti, redaguoti, papildyti
ar panaikinti), kurios buvo suteiktos.

9.1.9. Naudotis tik tomis informacinés sistemos funkcijomis ir tokia informacijos apimtimi
informacinése sistemose, prie kurios prieiga jam suteikta vadovaujantis prieigy suteikima
prie informaciniy iStekliy reglamentuojanciais dokumentais.

9.1.10. Nedelsiant, taciau ne véliau nei per 24 val. po to, kai suZinojo apie tai, rastu informuoti
Bendrove apie Informacijos ir kibernetinio saugumo incidentg, kuris gali bUti susijes su
asmens duomenimis, informaciniais iStekliais ar duomeny perdavimo tinklu, pateikiant
visg turimg informacijg bei duomenis, susijusius su tokiu pazeidimu.

9.1.11. Uztikrinti, kad imsis pakankamy priemoniy rizikoms susijusioms su subrangovais, jy
atliekamais darbais ir tiekimo grandine suvaldyti.

9.1.12. Tais atvejais kai bus tvarkomi asmens duomenys, sudaryti nustatytos formos duomeny
tvarkymo susitarima.
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9.1.13. Pateikti informacijg apie taikomas duomeny saugumo priemones, uzpildant apklausos

anketg dél taikomy asmens duomeny apsaugos priemoniy duomeny tvarkytojams bei
kitus praSomus dokumentus taikomoms duomeny saugumo priemonéms pagrjsti.

9.2. ISorés Saliai draudZiama:

9.3.

9.4.

9.2.1. Skenuoti Bendrovés informacines sistemas ar bendrovés duomeny perdavimo
tinklg, ieSkant paZzeidziamumuy ar kitais bldais stebéti duomeny perdavimo tinklo srauta.
Jei Siame punkte isvardintos priemonés, reikalingos tiesioginéms pareigoms atlikti, jas
panaudoti galima tik suderinus su uZ informacijos ir kibernetinj saugumag atsakingu
asmeniu.

9.2.2. Be atskiro Bendrovés atsakingo asmens leidimo ir Zinios prie bendrovés duomeny
perdavimo tinklo ar informaciniy sistemy jungtis naudojant ne Bendrovés iSduotg jrangg
(iSskyrus sveciams skirtame belaidZziame tinkle).

9.2.3. Gerti, valgyti ir rGkyti Salia informacijos apdorojimo priemoniy, bendrovés
serverinése ar prie bendrovés komutaciniy spinty.

9.2.4. Savavaliskai keisti suteiktus tinklo parametrus (IP adresg ir pan.) ir kitg konfiglracija.

9.2.5. Naudoti programas, kurios gali trikdyti Bendrovés informaciniy sistemy bei
duomeny perdavimo tinklo veikimg (duomeny perdavimo tinklo skenavimo ir blokavimo
programos ir pan.).

9.2.6. Savarankiskai keisti ir taisyti Bendrovés iSduotg technine ir programine jrangg.

9.2.7. Naudoti bendrovés isduotg technine ir programine jrangg Lietuvos Respublikos
visuomeneés dorovés ir moralés principams prieStaraujanciai veiklai, kompiuteriy
virusams, masinei piktybiskai informacijai siysti ar kitiems tikslams, kurie gali paZeisti
Bendrovés ar kity asmeny teisétus interesus.

9.2.8. Diegti, saugoti naudoti, kopijuoti ar platinti nelegalig, autorines teises pazeidziancia
programine jrangg.

9.2.9. Diegti jrangg bendroves infrastruktlroje nesuderinus su jgalioty jmoneés
darbuotoju.

ISorés  Salis  turi vykdyti savo darbuotojy informacijos ir kibernetinio
saugumo sgmoningumo ugdyma suteikiant technines, procedurines ir saugios veiklos
kibernetinéje erdvéje Zinias.

ISorés Salies darbuotojai ir jai dirbantys asmenys privalo pateikti atitinkantj kvalifikacijos
jrodyma leidziantj dirbti su konkreciu Bendrovés informaciniu istekliu kur tai yra batina
arba reikalaujama.
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9.5.18

orés Salis turi bUti pasitvirtinusi informacijos ir kibernetiniy incidenty valdymo bei veiklos
testinumo planus ar kit dokumentacijg, reglamentuojancig ISorés Salies darbuotojy
veiksmus informacijos ir kibernetiniy incidenty metu.

9.6. ISorés Salsi turi suteikti galimybé atlikti kibernetinio saugumo auditg Bendrovei ar jos

jgaliotam atstovui. Atsisakius suteikti atlikti auditg prieigos yra neiSduodamos ir stabdoma
sutarties vykdymas.

9.7. ISorés Salis privalo pasalinti rastus neatitikimus per nuodytg laikg. Nepasalinus neatitikimy

10.1.

10.2

10.3.

10.4.

10.5.

per nurodyty laikg Tiekéjui prieigos yra stabdomos.
X. PRIEIGOS PRIE INFORMACINIY ISTEKLIY SUTEIKIMAS

ISorés Salis dél nuotolinio prisijungimo (toliau — VPN (angl. Virtual Private Network)
prieigos) prie Bendrovés informaciniy (iStekliy) sistemy suteikimo privalo rastu pateikti
prasyma uZ sutartj atsakingam Bendrovés darbuotojui su informacija apie darbuotojo ar
darbuotojy, kuriems reikalinga prieiga, asmens duomenis: vardas, pavardé, jmong,
pareigos, el. pasto adresas, kontaktinio telefono numeris, terminas, kuriam reikalinga
nuotoliné prieiga.

. Gavus prasyma, uz sutartj atsakingas Bendrovés darbuotojas uZpildo paraiskos prieigai
prie informaciniy istekliy duomenis Bendrovés Intranete, prisega gautg prasyma ir
pateikia paraiskg derinimui Bendrovés atsakingiems asmenims, kurie jvertina prieigos
suteikimo poveikj, ir pasilieka teise nesutikti su prieigos suteikimu.

Prieiga prie Bendrovés informaciniy istekliy suteikiama uZregistravus naudotojg
(suteikiant prieigg) informacinéje sistemoje, suteikiant jam unikaly naudotojo vardg ir
slaptaZzodj, bei, priklausomai nuo sistemos, suteikiamos teisés j praSomg informacinio
iStekliaus dalj. Perdavus VPN prisijungimo duomenis treCiajam asmeniui prieiga
nutraukiama.

Gavus Tiekéjo prasyma prieiga per 5 dienas yra sukuriama tiekéjo darbuotojo paskyra
Bendrovés sistemose.

Rangovo darbuotojas, kurio asmens duomenys buvo pateikti pildant prasymg dél
nuotolinés prieigos, uzpildo prieigos prasymo lentele (Priedas Nr. 1) ir iSsiuncia el. pastu
prieiga@vanduo.lt El. laiskg gauna Bendrovés darbuotojas, atsakingas uz prieigy
jjungima. Bendrovés darbuotojas per 4 val. turi suteikti prieigg arba rastu Rangovui
pateikti paaiskinima deél prieigos nesuteikimo.

10.6. Rangovas privalo informuoti Bendrove apie bet kokius darbuotojy, turinliy prieiga,

pakeitimus ir pateikti prieigos panaikinimo prasyma.

10.7. Prieigos naudojimas turi atitikti Bendrovés Informaciniy istekliy prieigos valdymo

proceddryg. Rangovas privalo uZtikrinti, kad jo darbuotojai buty supaZindinti su Sia
politika ir laikytysi jos.

11




Norminis vidaus teisés aktas Rengéjas / Savininkas Patvirtinimo data, Nr. Statusas Versija

Akcinés bendrovés ,Klaipédos vanduo®| T ir skaitmenizavimo 2025-07-14 Aktuali redakcija | V.2.

minimalds saugumo departamentas, Nr. 2025/V-PROC.4-16.E-22

reikalavimai taikom

i iSorés Salims Prevencijos specialistas

10.8

10.9.

11.1.

11.2.

. Pazeidus Informaciniy istekliy prieigos valdymo procedirg, Bendroveé turi teise
suspenduoti arba nutraukti prieigg prie informaciniy istekliy rangovo darbuotojams.

Prieiga suteikiama darbo dienai. Jei prieiga praSoma ilgesniam laikui, tai reikalingas
motyvuotas pagrindimas tokios jrangos poreikiui. Bendrové jvertinus rizikas gali
atsisakyti suteikti tokig prieigg. Tiekéjas planuodamas darbus turi jvertint, kad prieiga
ilgam laikotarpiu nebus suteikta.

X|. ATSAKOMYBE IR GINCY SPRENDIMO TVARKA

Kiekvienas gin¢as, nesutarimas ar reikalavimas, kylantis i Reikalavimy ar susijes su
Reikalavimais, jy pazeidimu, nutraukimu bei galiojimu, turi bati sprendziamas Sutartyje
nustatyta tvarka.

ISorés Salis yra atsakinga uZ visas bUtinas priemones ir veiksmus siekiant laikytis Siy
Reikalavimy bei kituose taikomuose teisés aktuose nustatyty pareigy vykdyma.

11.3. Jei dél ISorés Salies veiksmy ar neveikimo vykdant Sutartj Lietuvos Respublikos kibernetinio

11.4.

12.1.

12.2.

12.3.

saugumo jstatyme numatytoms kontroliuojancioms institucijoms nustacius informacijos
ir kibernetinio saugumo paZeidimg Bendrovés skiriama piniginé sankcija, ISorés Salis
jsipareigoja Bendrovei pareikalavus atlyginti Bendrovei tokios sankcijos sumg, laikantis
Sutartyje numatytos baudy sumokéjimo Bendrovei tvarkos.

UZ ISorés Salies pasitelkty Subrangovy vykdomg tinkamg Reikalavimy jgyvendinimg pries
Bendrove atsako ISorés $alis.

XII. BAIGIAMOSIOS NUOSTATOS

Reikalavimy galiojimas ISorés Saliai yra neatsiejamas nuo Bendrovés ir ISorés Salies
sudarytos Sutarties galiojimo termino.

Bet kurios iS Reikalavimy salygos pripazinimo negaliojancia dél prieStaravimo
imperatyvioms teisés akty nuostatoms atveju, Si sglyga kei¢iama, vadovaujantis bendra
Sutartyje nustatyta tvarka.

Sie Reikalavimai néra atskirai pasirasomi. Reikalavimai yra skelbiami Bendroveés
internetiniame puslapyje https://www.vanduo.lt arba kitame ISorés Saliai prieinamame
Saltinyje, arba sudarant kitokig individualig ar vieSo pobudZio prieigg prie Reikalavimy.
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